KPMG

10 pasos para
Wiz gl1modelo de
gobierno{i1E]]!

KPMG. Make the Difference.

Diciembre 2024

kpmg.es



https://kpmg.com/es/es.html

10 pasos para crear un modelo de gobierno de la IA <

Indice

m © 2024 KPMG, S.A., sociedad anénima espanola y firma miembro de la organizaciéon global de KPMG de firmas miembro independientes afiliadas a KPMG International Limited, sociedad inglesa limitada por garantia. Todos los derechos reservados.
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Por que ahora

' % Eluso de inteligencia artificial enlas empresas se dispara

!

de las
9'6% empresas
espanolas
de 10 y mas personas
empleadas usa inteligencia
artificial (IA). Destaca
el uso en las grandes
empresas (40,6%), donde
es mayor que en medianas
(19,8%), pequenas (6,6%)
y microempresas (5,8%).

de los
primeros
ejecutivos
espanoles de grandes
companias invertira en |A
con independencia de la
situacién econémica.

de los
directivos
espanoles cree
que la Ay la automatizacion
ha impactado de manera
positiva en la rentabilidad y
desempeno de su negocio.

asegura estar
en las etapas
Iniciales de
evaluacion de riesgos y
estrategias de mitigacion.

aun no ha
comenzado
a evaluar
estrategias de riesgo y
mitigacion.

22%

Fuente:
‘Uso de inteligencia artificial y big
data en las empresas espanolas’

Fuente:
2024 KPMG CEO Outlook

Fuente:
Perspectivas Espana 2024

Fuente:
Perspectivas Espana 2024

Fuente:
KPMG US Report
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Por que ahora

El 12 de julio de 2024 se publicd en el DOUE el Reglamento (UE) 2024/1689, de
13 de junio de 2024, del Parlamento Europeo y del Consejo. Es el Reglamento de
|A (también llamado, EU Al Act /RIA).Y, con él, Europa se convertia en la primera
region del mundo en contar con un marco juridico transversal y uniforme para el
desarrollo confiable de la inteligencia artificial (IA), estableciendo sistemas de IA
prohibidos que en modo alguno seran aceptables.

Aunque entro en vigor el 1 de agosto de 2024, este marco normativo comun
plantea un horizonte de cumplimiento a 3 anos, con obligaciones concretas segun:

Aunque entré en vigor el 1 de agosto de 2024, este marco normativo comun plantea
un horizonte de cumplimiento a 3 anos, con obligaciones concretas segun:

» Los distintos niveles de riesgo de los sistemas de IA de las organizaciones
(alto y bajo), sin perjuicio de las obligaciones adicionales de transparencia (segun
el sistema de |A) y las asociadas a modelos de |IA de uso general -con o sin
riesgo sistémico-)

» Y el rol que la compania desempene: fabricante, proveedor, responsable de
despliegue, distribuidor, etc...

Europaes [aprimeraregion del munco en contar conuna
‘ ley deinteligencia artificial de caracter transversal
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Por que ahora

!

Primera fecha limite: 2 de febrero de 2025

—0
oo
oo
oo

oo
)

Por su enfoque basado en riesgos, aquellos sistemas que se encuentren dentro
de los categorizados como ‘de riesgo inaceptable’, deberan cumplir con las
obligaciones pertinentes antes del 2 de febrero de 2025:

a. Segun establece el articulo 4 del Reglamento de Inteligencia Artificial, que
hace referencia a la alfabetizacion en materia de IA, los proveedores y
responsables del despliegue de sistemas de |A adoptaran medidas para
garantizar que, en la mayor medida posible, su personal y demas personas que
se encarguen en su nombre del funcionamiento y la utilizaciéon de sistemas de
|A tengan un nivel suficiente de alfabetizacion en materia de |A.

b. Segun establece el articulo 5, seran de aplicacion todas las obligaciones
asociadas a practicas de |A prohibidas.

Los profesionales delTcadavez --mientras que en marzo de 2023 solo el 3%
anuestan Mas por fortalecerlos de los encuestados contaba con un marco de
modelos de gobierno de IA: ascendio al 46% en el mes de marzo.

gobierno de la IA sdlido, este mismo porcentaje

Las companias que no cumplanconlas l
] = phligaciones se enfrentanaimportantes sanciones

Aunque esta previsto que la Comision publigue directrices sobre las prohibiciones
antes de su entrada en vigor el 2 de febrero de 2025, segun consta en el art. 99.3
del Reglamento de IA en relacién a la vulneracion concreta del articulo 5:

» Las multas por incumplimiento de la prohibicion de las practicas de |IA
iIncluidas en este articulo estara sujeto a multas administrativas de hasta 35
millones de euros o, si el infractor es una empresa, de hasta el 7% de su
volumen de negocios mundial total correspondiente al ejercicio financiero
anterior, si esta cuantia fuese superior

Marzo 2023 Junio 2023

Fuente: Informe elaborado por KPMG US entre marzo y junio de 2023 a profesionales de IT
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Por que abordar un modelo de GobiernodelalA

Ante una norma que establece una serie de requisitos y obligaciones estrictos, se hace necesario para todas las
companias que utilicen sistemas de inteligencia artificial, contar con un modelo de Gobierno de la |A.

>>> Paragarantizar el cumplimiento de laregulacion de IA a nivel nacional, europeoy global <<€

r,eﬁﬁ Y. mas alla del cumplimiento de Ianorma, la definicion y correcta articulacion de un modelo de Gobierno de lalA en la compaia...

@ ...ayudara a desbloquear todo

el potencial de esta tecnologia,
permitiendo el despliegue seguro y
responsable de la misma desde su diseno y
convirtiéendose en una ventaja competitiva.

8&% ...’for_nentaré la confianzg

publica adoptando practicas de
|Aw responsables, que sean muestra
del compromiso de la empresa con la
defensa de los derechos de los usuarios
y garanticen los beneficios del uso de la
tecnologia, conectando con indicadores
ESG (“Environmental, Social and
Corporate Governance”).

@ ...garantizara un uso

ético y confiable de la IA,
aportando transparencia, equidad y
responsabilidad.

'@“ ...ayudara a una mejor y
= mas eficiente gestion del
riesgo estableciendo directrices
claras, procesos de revision y
mecanismos de supervision.

A ...daré respuesta a las

n_I'Iﬂ necesidades de crecimiento
e innovacion de la compania, a
través de modelos potenciados, por
ejemplo, por el sanbox regulatorio.

(1) ...mejorara la confianza de
Wq"a los clientes (tanto internos
como externos).

C;b ...fomentara el dialogo

entre las diversas partes
Interesadas promoviendo un
entorno de colaboracion.

_‘@’_ ...dotaréa a los empleados
¥~ de las habilidades y
conocimientos necesarios para
utilizar las herramientas de |Ay
comprender los principios éticos de
la misma.
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Que esunmodelo de gobiernodelalA

' f‘@-‘] Todo modelo de gobierno de lalA debe ser transversaly adaptarse l
1 == alasespecificidades y necesidades te cada organizacion

El gobierno de la IA es un marco integral disenado para gestionar y supervisar

la adopcion y uso de la inteligencia artificial en una organizacion. Este marco
establece politicas, estandares y controles que garantizan la ética, la transparencia y
la seguridad en todas las etapas del ciclo de vida de la |A. Ademas, incorpora la vision
estratégica de la compania sobre el rol de la IA, promoviendo un uso responsable que
maximice su valor € impacto. Al ser transversal a todas las areas, el gobierno de la

| HP H | I

|A busca no solo gestionar riesgos y cumplir con regulaciones, sino también optimizar I Ges“on del "esgo (. EStrUCtura
|
|

la eficiencia operativa y fomentar la sinergia entre departamentos, asegurando que la : tecnolﬁgwo : Orgamzatwa
tecnologia se implemente de manera coherente y eficaz en toda la organizacion. b e e e m e — - 4 b e e mm e m e — -

Cumplimiento

legaly etico dato
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Que esunmodelo de gobiernodelalA

Todo modelo de gobierno de la IA debe ser establecido al maximo nivel estratégico,
y ser respaldado y aprobado por los maximos 6rganos de administracion y de
direccion en la organizacion.

Asimismo, este modelo debe ser transversal, es decir, involucrar a varias areas del
negocio, principalmente:

Compliancey legal Data

Ciberseguridad Innovaciony Negocio

(encargados del desarrollo de nuevos productos y servicios)

Pero, sobre todo, cada compania debe identificar y decidir cual es el modelo de
Gobierno que mejor se adapta a sus caracteristicas, estrategia y necesidades.

Fechas claves

Con caracter general, el articulo 113 relativo a la entrada en vigor y aplicacion del

RIA, dispone que:

alm'a

El Reglamento entraré en vigor a los
veinte dias de su publicacion (12/07/24)
en el Diario Oficial de la Unién Europea
(es decir, el pasado 1/08/24).

00,

Sera directamente aplicable a
partir del 2 de agosto de 2026,
con caracter general.

'0‘0: No obstante

excepcion del articulo 101;

=25 5) los capitulos | y Il seran aplicables a partir del 2 de febrero de 2025;

b) el capitulo Ill, seccion 4, el capitulo V, el capitulo VIl y el capitulo Xl
y el articulo 78 seran aplicables a partir del 2 de agosto de 2025, a

c) el articulo 6, apartado 1, y las obligaciones correspondientes del
presente Reglamento seran aplicables a partir del 2 de agosto de 2027.

Esto ultimo se traduce en lo siguiente
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2/02/2025

Alfabetizacion en materia de IA (articulo
4 del RIA).

Los proveedores y responsables del
despliegue de sistemas de |A adoptaran
medidas para garantizar que, en la mayor
medida posible, su personal y demas
personas que se encarguen en su nombre
del funcionamiento y la utilizacion de
sistemas de |A tengan un nivel suficiente
de alfabetizacién en materia de IA, teniendo
€n cuenta sus conocimientos técnicos, su
experiencia, su educaciéon y su formacion,
asi como el contexto previsto de uso de
los sistemas de |IA y las personas o los
colectivos de personas en que se van a
utilizar dichos sistemas.

. Cumplimiento anticipado

. Cumplimiento posterior

2/02/2025

Obligaciones asociadas a las practicas de
IA prohibidas (articulo 5 del RIA), lo que
implica la identificacion e inventariado, en
su caso, de sistemas de IA prohibidos para
adoptar las medidas adecuadas que impidan
la introduccién en el mercado, la puesta

en servicio o la utilizacion de este tipo de
sistemas de |A, con especial atencién a

los sistemas de identificacion biométrica
indicados en la normativa.

2/08/2025

Autoridades notificantes y organismos
notificados ((Capitulo lll. Seccion 4)
articulo 28 al 39 del RIA). Donde se indican
obligaciones para lo Estados miembros en la
designacién y nombramiento de autoridades
notificantes, que sera responsable de
establecer y llevar a cabo los procedimientos
necesarios para la evaluacion, designacion

y notificacion de los organismos de
evaluacion de la conformidad, asi como de
su supervision. Asimismo, el proceso de
notificacion por parte de un organismo de
evaluacion de la conformidad, los requisitos
de los organismos notificados, y sus
obligaciones operativas. También las listas
de organismos notificados, coordinacion
entre estos, posibles cambios a estos
efectos y la relacion con Organismos de
evaluacion de la conformidad de terceros
paises (que podran ser autorizados

a desempenar las actividades de los
organismos notificados con arreglo al
presente Reglamento, siempre que cumplan
ciertos requisitos o garanticen un nivel
equivalente de cumplimiento).

oS
o
o

2/08/2025

Obligaciones asociadas a Modelos

de IA de Uso General, del Capitulo

V del RIA (articulos 51 al 56 del RIA)
(clasificacion de los modelos de |A

de uso general; obligaciones de los
proveedores de modelos de IA de uso
general; representantes autorizados de

los proveedores de modelos de IA de uso
general, en su caso; Obligaciones de los
proveedores de modelos de IA de uso
general con riesgo sistémico; codigos de
buenas practicas impulsados por la Oficina
de IAy el Consejo de IA). Para mayor
profundidad el Considerando 179 del RIA
determina lo que sigue: Dada la répida
evolucién tecnoldgica y el elevado ritmo de
adopcién de modelos de |A de

m © 2024 KPMG, S.A., sociedad anénima espanola y firma miembro de la organizacién global de KPMG de firmas miembro independientes afiliadas a KPMG International Limited, sociedad inglesa limitada por garantia. Todos los derechos reservados.
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10 pasos para crear un modelo de gobierno de la IA

Sistemas de IA ya introducidos en el mercado o
puestos en servicio, y modelos de IA de uso general
ya introducidos en el mercado (dos supuestos
diferenciados): articulo 111 del RIA:

*Los sistemas de |IA que sean componentes de

los sistemas informaticos de gran magnitud
establecidos en virtud de los actos legislativos
enumerados en el anexo X del RIA que se hayan
introducido en el mercado o se hayan puesto en
servicio antes del 2 de agosto de 2027, deberan estar
en conformidad con el presente Reglamento a mas
tardar el 31 de diciembre de 2030.

Los requisitos establecidos en el presente Reglamento
se tendran en cuenta en la evaluacion de cada sistema
informatico de gran magnitud establecido en virtud de
los actos juridicos enumerados en el anexo X que se
efectle de conformidad con lo dispuesto en dichos
actos juridicos y cuando dichos actos juridicos hayan
sido sustituidos o modificados.

*El presente Reglamento se aplicara a los operadores
de sistemas de |A de alto riesgo, distintos de los
mencionados en el apartado 1 del presente articulo,
que se hayan introducido en el mercado o se hayan
puesto en servicio antes del 2 de agosto de 2026
Unicamente si, a partir de esa fecha, dichos sistemas se
ven sometidos a cambios significativos en su diseno.

*En cualquier caso, los proveedores y los
responsables del despliegue de los sistemas de

IA de alto riesgo destinados a ser utilizados por las
autoridades publicas adoptaran las medidas necesarias
para cumplir los requisitos y obligaciones del presente
Reglamento a mas tardar el 2 de agosto de 2030.

*Los proveedores de modelos de |IA de uso general
que se hayan introducido en el mercado antes del 2 de
agosto de 2025 adoptaran las medidas necesarias para
cumplir las obligaciones establecidas en el presente
Reglamento a mas tardar el 2 de agosto de 2027.

Sistemas de IA que sean componentes de los sistemas
informaticos de gran magnitud introducido en el mercado o se hayan
puesto en servicio antes del 2 de agosto de 2027, deberan estar

en conformidad con el presente Reglamento a mas tardar el 31 de
diciembre de 2030 (31/12/30).

*Los proveedores y los responsables del despliegue de los
sistemas de IA de alto riesgo destinados a ser utilizados por las

autoridades publicas adoptaran las medidas necesarias para cumplir
los requisitos y obligaciones del presente Reglamento a mas tardar el
2 de agosto de 2030 (2/08/30).

*Los proveedores de modelos de |A de uso general que se hayan
introducido en el mercado antes del 2 de agosto de 2025 adoptaran
las medidas necesarias para cumplir las obligaciones establecidas

en el presente Reglamento a mas tardar el 2 de agosto de 2027
(2/08/27).

. Cumplimiento anticipado
. Cumplimiento posterior

KPMG
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2/08/2025

Gobernanza a escala de la UE (articulo
del 64 al 70, del Capitulo VII del RIA):
Oficina de IA; Consejo Europeo de IA; Foro
consultivo; Grupo de expertos cientificos
independientes; expertos por parte de

los Estados miembros); y autoridades
nacionales competentes).

. Cumplimiento anticipado

. Cumplimiento posterior

2/08/2025

Capitulo XlI relativo a las sanciones y los
procedimientos de imposicion de estas
(articulo 99 al 100 del RIA). Se excluye el
articulo 101 del RIA (Multas a proveedores
de modelos de IA de uso general).

Articulo 78 del RIA (relativo a la
Confidencialidad, en el sentido de que

la Comision, las autoridades de vigilancia
del mercado, los organismos notificados
y cualquier otra persona fisica o juridica
que participe en la aplicacion del presente
Reglamento, de conformidad con el
Derecho de la Unién o nacional, respetaran
la confidencialidad de la informacion y

los datos obtenidos en el ejercicio de sus
funciones y actividades de modo que se
protejan).

2/08/2027

Obligaciones asociadas al articulo 6.1

del RIA, por conexion con el Anexo | del
mismo Reglamento (Con independencia de
si se ha introducido en el mercado o se ha
puesto en servicio sin estar integrado en los
productos que se mencionan en las letras a)
y b), un sistema de |IA se considerara de alto
riesgo cuando redna las dos condiciones que
se indican a continuacion:

a. que el sistema de |A esté destinado a ser
utilizado como componente de seguridad
de un producto que entre en el ambito
de aplicacion de los actos legislativos de
armonizacion de la Union enumerados en
el anexo |, o que el propio sistema de I1A
sea uno de dichos productos, y

b. que el producto del que el sistema de
IA sea componente de seguridad con
arreglo a la letra a), o el propio sistema de
IA como producto, deba someterse a una
evaluacion de la conformidad de terceros
para su introduccién en el mercado o
puesta en servicio con arreglo a los actos
legislativos de armonizaciéon de la Unién
enumerados en el anexo |).
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Abordar un proyecto de gobierno de lalA: paso apaso °

Para crear un modelo de gobierno de la |A, tomando como referencia el RIA, se deben seguir los siguientes pasos:

— ‘.~ o

™ Definir la estrategiay organizacion

En una primera fase, se debe definir la estrategia y vision de la Organizacion T nini =8z
en torno al gobierno de la |A, determinando las funciones, requisitos de EStamecer Ios n"ncmms etlcos rectores
cumplimiento de la normativa, elementos éticos concernidos y la estructura del
modelo de organizacion. Todo ello teniendo en cuenta que la estrategia de IA A continuacién, se deben establecer los principios
esté alineada con el resto de las estrategias corporativas. para la inteligencia artificial (principios éticos en
El RIA no pide ninguna estructura concreta, por lo que, dependiendo de las IA) que guiaran el proceso de la construccion y
necesidades y caracteristicas de la compania, se puede optar por que asuma de operativizacion del modelo de gobernanza,
esta responsabilidad un comité formado por representantes de las distintas considerando tambien realizar una declaracion
areas involucradas (tecnologia, ética, regulacion, riesgos) para contar con las de mision de IA a nivel corporativo hacia
diferentes visiones. O nombrar a una persona como Chief Artificial Intelligence dentro y hacia fuera de la Organizacion (estrategia
Officer (CAIO), quien sera el maximo responsable y representante de las de cqmumcamc’)n de los principios y valores
areas indicadas, debiendo contar con recursos y apoyo suficiente para poder anteriores).
desarrollar su mision. En cualquier caso, debe ser una figura independiente.

°

) -

L]
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10 pasos para crear un modelo de gobierno de la IA

Protocolos, normativa
intema v clausmadﬂs Evamar e| riesgo

Una vez identificados los sistemas : ) : " ; : -

‘ de A es el momento de alinear las A cc_mtw_wuaf:lon, es |mport_ante adoptar una vision de AI Risk by design’. E,s_

implementaciones de inteligencia d_ec_|r: disenar es_tgs_ squ_mo_nQS y S|s_tert1as de IA considerando la Iey y la ética

artificial con estandares y directrices digital de§de el inicio (principio de d_lseno Iegql de produqtos y servicios basados

regulatorias y éticas adecuadas v, en |A), a.S,I como rgallzar las evaluaqo_nes de riesgos perpnentes desde la

en tal sentido, desarrollar politicas, concepcion de la idea y con posterioridad, evaluano_lo el impacto en los derech,os

orocedimientos, normas y operativas fur,wdamentales_d,e las _persc_mas y otros elementos |mportante_s para QI RIA. Solo
asi se conseguira la alineaciéon con la ley aplicable, la estrategia organizacional,

e, £51 eamo 158 SlElsllizees las politicas y demas estandares durante todo el ciclo de vida de tales sistemas
adecuados capaces de dar respuesta P Y '

a lo previsto en la norma aplicable. El RIA establece una serie de obligaciones para todos los sistemas de |A con
los que cuente una compania, por lo que lo siguiente es realizar un inventario
para identificar aquellos sistemas (y modelos asociados) que emplean esta
tecnologia y cudl es su nivel de riesgo, entre otros campos importantes segun
o la normativa aplicable.
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o

y controlar

Metri

636[13[, implementar yreportes

S. monitoreo

Al ser un modelo
transversal, la aplicacion
de politicas y normativas
desarrolladas debe
hacerse en todas las
lineas de negocio

y en los niveles de
implementacion de
modelos, siguiendo
una estructura que
garantice la utilizacion
responsable y efectiva
de la tecnologia.

Es crucial definir e
Implementar métodos para
demostrar el cumplimiento,
medir el rendimiento del
programa de |IAy de los
modelos o implementaciones
individuales, aprovechando
métricas especificas y
monitoreo constante para
evaluar la efectividad
operativa y alinear el uso de IA
con los objetivos estratégicos.

RiesgodelA enTerceras
Partes (proveedores)

[ A

Adicionalmente, los procesos
de las organizaciones donde
se utilicen soluciones de
inteligencia artificial provistas
por terceras partes, deberan
contar con una serie de
controles que, en funcion

del riesgo evaluado, se
traduciran en medidas
especificas de cumplimiento
para dichos terceros.

Sin perjuicio de lo anterior,
concurren muchas otras
obligaciones legales sobre la
base del enfoque de riesgo-
rol que aplica el RIA, si bien

los anteriores extremos se
caracterizan por formar parte

de los dominios mas comunes

a la hora de adoptar modelos

de Gobierno de la IA en las
Organizaciones. En particular,
las obligaciones en torno a

la gobernanza de los datos
adquieren una especial relevancia
y €s importante revisar la misma
por conexion a los modelos
generales de gobierno del dato
corporativo.
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Por que KPMG

Para abordar el paso a paso de este modelo de gobierno y adaptarlo a las especificidades de
cada organizacion, desde KPMG abordamos estos proyectos desde una perspectiva transversal.
Asi, basandonos en nuestro enfoque estratégico y marco para disenar, construir, desplegar y
utilizar soluciones de |A de manera responsable y ética, nuestro Trusted Al, cubrimos todos los
aspectos relevantes: de cumplimiento, de desarrollo tecnoldgico y de riesgos.
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KPMG

La transformacion nuncapara.
NOSOLros tampoco.

En KPMG creemos que la transformaciéon es una oportunidad que no se puede dejar pasar. Integrando la mejor
tecnologia, con los procesos adecuados vy las capacidades y visidn necesarias, la transformacion sera un éxito.
Por esa razén, hemos trabajado durante décadas en el corazén de las empresas, ayudando a nuestros clientes
a maximizar el potencial de sus personas y de su tecnologia, trabajando junto para alcanzar resultados reales.
Porque cuando personas y tecnologias se unen, el resultado es insuperable.

Construyendo un mundo diferente:

Los profesionales de KPMG marcan la diferencia en la transformacion tecnoldgica de tu organizacion. Juntos, te
ayudamos a orientar tu negocio al cliente, optimizar funciones para afrontar nuevos retos, gestionar los riesgos
y la regulacion, alcanzar nuevas cotas de generacion de valor y crear un entorno para adaptarse a los cambios.

KPMG. Make the Difference.
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Contactos

Javier Aznar

Socio de Technology Risk
de KPMG en Espana
E: jaznar@kpmg.es

T: +34 699 35 00 29

Te ayudamos a crear tu
modelo de gobierno de la IA

Descubre como

NROGEO

kpmg.es

Noemi Brito

Socia responsable del area de ‘Legal
Operations & Transformation Services’
(LOTS) y de IP & IT de KPMG Abogados
E: noemibrito@kpmg.es

T: +34 689 38 57 98

Alfredo Carrion

Director de IA, Data y
Analitica de KPMG en Espaia

E: acarrion@kpmg.es
T: +34 686 44 69 24

La informacion aqui contenida es de caréacter general y no va dirigida a facilitar los datos o circunstancias concretas de personas o entidades. Si bien procuramos que la informacién que
ofrecemos sea exacta y actual, no podemos garantizar que siga siéndolo en el futuro o en el momento en que se tenga acceso a la misma. Por tal motivo, cualquier iniciativa que pueda
tomarse utilizando tal informaciéon como referencia, debe ir precedida de una exhaustiva verificacion de su realidad y exactitud, asi como del pertinente asesoramiento profesional.
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